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شبیه سازی مکالمه تلفنی موبایل روی لپ تاپ با ویندوز ۱۰

آنچه روی صفحه موبایل خود هنگام مکالمه می بینید، به زودی روی صفحه دسکتاپ و لپ تاپ ویندوز 10 قابل مشاهده خواهد بود.
گوشی خود را از طریق ویندوز 10  کاربران عکس ها و پیامک های  کرد تا  گذشته مایکروسافت اپلیکیشن Your Phone را راه اندازی  سال 
که مایکروسافت موبایل را روی پی سی شبیه سازی  گذشته روی سرفیس های جدید دیدیم  روی پی سی های خود ببینند.سپس پاییز 

کرده تا هر آنچه روی صفحه مکالمه موبایل می بینید، روی پی سی هم دیده شود.
گوشی شما  که  کرد تا زمانی  کامل  کار Mirroring را  گزارش ایتنا از خبرآنلاین، این هفته با آپدیت نرم افزار Your Phone مایکروسافت  به 

زنگ می خورد، از طریق صفحه دسکتاپ یا لپ تاپ به آن پاسخ دهید.
کار باید ویندوز 10 نسخه 1803 و یا جدیدتر و همچنین گوشی اندرویدی با اندروید 7.0 به بالا داشته باشید. اما یادتان باشد برای این 

فعلًا »سرفیس گو« سازگار با این سیستم بوده و قرار است به زودی سایر سیستم ها آپدیت شود.

  گروه فناوری:
و  تشخیص  مرکز  پیشگیری  اداره  رئیس 
فتا  پلیس  سایبری  جرائم  از  پیشگیری 
مختلف  نرم افزارهای  از  استفاده  ناجا، 
ترفندهای مجرمان  از  را یکی  رسید ساز 
کلاهبرداری از فروشندگان  سایبری برای 

عنوان کرد.
به  اشاره  با  شکیب  مهدی  سرهنگ 
بر  مبنی  سایبری  مجرمان  جدید  شگرد 
کالا و خدمات،  کلاهبرداری از فروشندگان 
اظهار کرد: استفاده از نرم افزارهای مختلف 
برای  مجرمان  این  شگرد  ساز،  رسید 

کلاهبرداری از فروشندگان است.
به  سایبری  مجرمان  اینکه  بیان  با  وی 
فروشگاه هایی  و  سایت ها  از  خرید  دنبال 
را  وجه  کالا  تحویل  از  بعد  که  هستند 
مجرمان  این  افزود:  می کنند،  دریافت 
که اصولًا توسط پیک  کالا  هنگام دریافت 
کارت بانکی  صورت می گیرد با بیان اینکه 
به همراه ندارند از فروشنده شماره حساب 
طریق  از  تا  می خواهند  بانکی  کارت  یا 
خرید  وجه  واریز  به  اقدام  بانک  موبایل 

کنند.
شکیب  سرهنگ  مهر،  از  ایتنا  گزارش  به 
ادامه داد: این مجرمان با دریافت شماره 
از  سوء استفاده  و  بانکی  کارت  یا  حساب 
وجه  اصطلاح  به  رسیدساز  نرم افزارهای 
کالای خریداری شده را واریز کرده و رسید را 
کالا را دریافت می کنند  نشان پیک داده و 
که هیچ پولی به شماره حساب  در حالی 
نشده واریز  فروشنده  کارت  شماره   با 

 است.
و  تشخیص  مرکز  پیشگیری  اداره  رئیس 

پیشگیری از جرائم سایبری پلیس فتا ناجا 
از  این مجرمان در خرید  یادآور شد: حتی 
و  کرده  استفاده  ترفند  این  از  نیز  مغازه ها 

کالا را دریافت می کنند.
این مقام انتظامی، نرم افزارهای رسید ساز 
را همانند حواله های جعلی بانکی دانست 
کار  کلاهبرداران به  از سوی  گذشته  که در 
که بانک تعطیل  گرفته می شد و در ساعتی 
برای  را  کالا  فروشنده می خواستند  از  بود 
کند تا فروشنده نتواند از بانک  آنها ارسال 

استعلام بگیرد.
و  کالا  فروشندگان  به  شکیب  سرهنگ 
کرد: حتماً پیامک بانکی  خدمات توصیه 
خود را فعال کنند تا هرگونه واریز و برداشتی 
به آنها اطلاع داده شود تا به راحتی در دام 
گرفتار نشوند، همچنین  مجرمان سایبری 
تائید  از  بعد  توسط پیک  ارسالی  کالاهای 

واریز از سوی آنها تحویل خریدار شود.

بانکی  پیامک  بودن  فعال  وی،  گفته  به 
که  می دهد  فروشندگان  به  را  امکان  این 
از شبانه روز نسبت به واریز   در هر ساعت 
بانکی خود مطلع  از حساب  یا برداشت  و 
گرفتار  سایبری  مجرمان  دام  در  تا  شوند 

نشوند.
دیگر  شگرد  خصوص  در  شکیب  سرهنگ 
دستگاه  رسید  جعل  سایبری،  مجرمان 
این  در  گفت:  و  شد  یادآور  را  خودپرداز 
یک  به  کالا  یک  خرید  با  مجرمان  روش، 
نگهداری  و  فروشگاه  یک  از  مبلغ  دهم 
رسید آن، در ساعت های بعدی دوباره به 
همان فروشگاه مراجعه کرده و کالایی با ده 
که  کرده و رسید قبلی را  برابر قیمت خرید 
خرید  رسید  عنوان  به  کرده اند  دستکاری 

جدید به فروشنده می دهند.
و  تشخیص  مرکز  پیشگیری  اداره  رئیس 
فتا  پلیس  سایبری  جرائم  از  پیشگیری 

کرد: ضرورت دارد فروشندگان  کید  تا ناجا 
کنش  ترا انجام  زمان  تاریخ،  مبلغ،  حتماً 
رول  با  پایانه  رسید  شباهت  همچنین  و 
چاپ  رسیدهای  سایر  و  دستگاه  داخل 
دقت  به  را  پذیرنده  توسط  پایانه،  شده 

کنترل کنند.
وی ادامه داد: در بازار شلوغ شب عید بهتر 
را  خرید  گزینه  شخصاً  فروشندگان  است، 
کارت و وارد  کشیدن  کرده و پس از  انتخاب 
کارت خوان  دستگاه  خرید،  مبلغ  کردن 
تا  دهد  قرار  خریدار  اختیار  در  را  بانکی 
را  پایانه  کند سپس رسید  را وارد  رمز خود 
در  دهند،  مشتری  تحویل  و  جدا  شخصاً 
کنش امن داشته و  این صورت فروشنده ترا
کرده  خردار نیز از افشاء رمز خود جلوگیری 

است.
بهتر  البته  شد:  یادآور  شکیب  سرهنگ 
است فروشندگان از دستگاه ورود رمز کارت 
کارت  دستگاه  کنار  در   )pin pad( خوان 
کنند تا خریداران به راحتی  خوان استفاده 
کنند، در  و اطمینان رمز بانکی خود را وارد 
که مبلغ خرید از سوی خود خریدار  حالی 

وارد می شود.
و  تشخیص  مرکز  پیشگیری  اداره  رئیس 
پیشگیری از جرائم سایبری پلیس فتا ناجا 
در پایان گفت: هموطنان می توانند آخرین 
سایبری  هشدارهای  و  لازم  آموزش های 
فتا  پلیس  سایت  ارتباطی  راه  طریق  از  را 
www.cyberpolice. اینترنتی  آدرس  به 
ir دریافت نمایند، ضمن آن که در صورت 
طریق  از  را  آن  مشکوک  موارد  با  مواجهه 
سایت پلیس فتا به بخش مرکز فوریت های 
کنند. گزارش مردمی اعلام  سایبری بخش 

هشدار واتس اپ: 
از نسخه های غیررسمی استفاده نکنید

  گروه فناوری:
تازگی  به  اپ  واتس   
از  که  کاربرانی  به  خطاب 
اپلیکیشن های غیر رسمی 
با اسامی مشابه به واتس 
می کنند،  استفاده  اپ 
فعالیت  از  که  کرده  اعلام 
آنها به زودی جلوگیری به 

عمل خواهد آورد.
پیام  اپلیکیشن های  پرطرفدارترین  و  محبوب ترین  از  یکی  که  واتس اپ 
کرده  رسان در جهان به شمار می رود، حالا با انتشار بیانیه و پیامی اعلام 
که از اپلیکیشن های غیر رسمی و مشابه با نام های واتس  کاربرانی  که  است 
اپ پلاس )WhatsApp Plus( و واتس اپ جی بی )GB WhatsApp( استفاده 
می کنند، هر چه زودتر تمامی اطلاعات موجود و ذخیره شده خود را از آن 
گرفت اقدام به حذف  که شرکت واتس اپ تصمیم  کرده تا در صورتی  ج  خار
کند، اطلاعات و پیام های رد و بدل شده آنها تحت تأثیر  این اپلیکیشن ها 
واتس اپ  ایسنا،  از  ایتنا  گزارش  نشود.به  حذف  کلی  طور  به  و  نگیرد  قرار 
که یکی از بزرگترین زیرمجموعه های فیس بوک به شمار می رود، به تازگی 
که جلوی فعالیت اپلیکیشن های واتس اپ تقلبی و قلابی  کرده است  اعلام 
که به امنیت سایبری آنها اعتقادی نداشته و بر این  گرفت چرا  را خواهد 
کاربران  که آنها هیچ تعهدی در قبال حفاظت از حریم خصوصی  باور است 
 Encryption End- to ندارند.اپلیکیشن پیام رسان واتس اپ نیز از قابلیت
End یا رمزنگاری پیشرفته پشتیبانی می کند و از پروتکل های پیشرفته ای 
کاربرانش برخوردار است. این اپلیکیشن که برای  برای حفظ حریم شخصی 
تمامی سیستم های عامل اندروید، iOS و ویندوز قابل استفاده است، در 
واتس  گرفت.  را  جهان  رسان  پیام  پرکاربردترین  لقب  میلادی  سال ۲۰۱۶ 
که مکالمات و اطلاعات  اپ از آن جهت ضریب امنیت سایبری بالایی دارد 
شده  محافظت  کامل  صورت  به  مخاطبان  و  کاربران  میان  شده  مبادله 
نهادهای  سوی  از  آن ها  خصوصی  و  شخصی  اطلاعات  مکالمات،  و  بوده 
گرفتن  دیگر قابل رصد و ردگیری نخواهد بود.شرکت فیس بوک با در اختیار 
از  کرد و  کسب  و تصاحب شرکت واتس اپ در سال ۲۰۱۴، ۱۹ میلیارد دلار 
کنون نیز با معرفی و افزودن قابلیت های جدید بدنبال جذب  آن زمان تا
و حفظ طرفداران این پیام رسان بوده است. طبق آخرین آمارهای منتشر 
کنون میزبان بالغ بر ۱ میلیارد  شده در سال ۲۰۱۸، پیام رسان واتس اپ هم ا
کاربر فعال در ماه است.برای مقایسه باید گفت بر اساس آمار،  و ۳۰۰ میلیون 
که  کاربر فعال در جهان دارد این در حالیست  واتس اپ بالغ بر یک میلیارد 

کاربر فعال در ماه داشته است. تلگرام ۲۰۰ میلیون 

ی
ستن

دان

   گروه فناوری:
 یکی از مهم ترین نشانه های هک شدن 
گوشی  کند شدن یکباره عملکرد  گوشی، 
آن  دلیل  بی  کردن های  هنگ  و  موبایل 

است.
گزارش به بررسی مهم ترین نشانه های  این 
می  کاربران  هوشمند  گوشی  شدن  هک 

پردازد.
با توجه به آنکه این احتمال در دنیای امروز 
سایبری  مجرمان  و  هکرها  که  دارد  وجود 
نفوذ  به  نامشخصی  و  مختلف  دلایل  به 
کاربران  خصوصی  حریم  به  دسترسی  و 
گوشی های هوشمند و رایانه علاقه و تمایل 
ویژه  توجه  باید  کاربران  باشند،  داشته 
الکترونیکی  دستگاه  که  باشند  داشته  ای 
متصل به اینترنت آنها مورد هجوم و حمله 

سایبری افراد غریبه و هکرها قرار نگیرد.
و  کارشناسان  ایسنا،  از  ایتنا  گزارش  به 
متخصصان فعال در حوزه امنیت سایبری 
کاربران  که  گزارش سعی دارند  با انتشار این 
گوشی موبایل  را از نشانه های هک شدن 

گاه سازند تا در صورت مشاهده دو یا  خود آ
کردن مشکلات  چند نشانه زیر، به برطرف 
خود  اطلاعات  و  گوشی  هک  از  ناشی 

بپردازند.
کند شدن عملکرد گوشی

کند شدن  یکی از مهم ترین این نشانه ها، 
هنگ  و  موبایل  گوشی  عملکرد  یکباره 
هک  البته  است.  آن  دلیل  بی  کردن های 
کند  که موجب  شدن یکی از دلایلی است 
کاربران  و  می شود  گوشی  عملکرد  شدن 
کارت حافظه  که سنگین شدن  باید بدانند 
گوشی نیز می تواند یکی از  و حافظه داخلی 
کردن های مکرر  که در هنگ  عواملی باشد 

دستگاه آنها مقصر است.
ضعف باتری گوشی

شدن  ضعیف  نشانه ها،  این  از  دیگر  یکی 
این  است.  هوشمند  گوشی  باتری 
باتری  ظرفیت  که  معناست  بدان  نشانه 
گهانی  کاربران به طور نا گوشی  وشارژدهی 
شدیدی  افت  دچار  خاصی  دلیل  بدون  و 
نشانه های  از  دیگر  یکی  همچنین  شود. 

داغ تر  باتری،  عملکرد  کاهش  با  مرتبط 
شدن بیش از اندازه آن به هنگام استفاده 

یا شارژ شدن است.
گهانی در دانلودها تغییرات نا

عنوان  مجازی  فضای  در  بسیاری  کاربران 
گاهی  گهانی و ناخودآ کرده اند که تغییرات نا
گوشی آنها به وجود  که در وضعیت دانلود 
می آید، یکی از نخستین نشانه های مهمی 
که نشان می دهد هکرها و مجرمان  است 
سایبری به اطلاعات و داده های خصوصی 

کرده اند. کاربران نفوذ و دسترسی پیدا 
گهانی تماس قطع نا

گهانی تماس تلفنی و  که به طور نا کاربرانی 
ویدئویی آنها قطع می شود، در بسیاری از 
حملات  گرفتار  که  کردهاند  عنوان  مواقع 
سایبری و هجوم هکرها به حریم خصوصی 

خود شده اند.

پیغام های عجیب و غریب
به  کاربران  گوشی  دستگاه  که  صورتی  در 
و  عجیب  پیغام های  خود  به  خود  صورت 
می توانید  می کند،  ارسال  و  دریافت  غریب 
عنوان  خاطر  اطمینان  با  زیادی  حد  تا 
به  سایبری  مجرمان  و  هکرها  که  کنید 
کرده و نفوذ  حریم خصوصی شما راه پیدا 

یافته اند.
نصب بدون اجازه برنامه های جدید

که هرگز  نصب و دانلود برنامه های جدیدی 

نام انها را هم نشنیده و اقدام به دانلود آنها 
اصلیترین عواملی  از  یکی دیگر  اید،  نکرده 
هوشمند  گوشی  می دهد  نشان  که  است 
بدافزارهای  هجوم  و  حمله  تحت  شما 
قرار  جاسوسان  و  هکرها  نفوذ  یا  ک  خطرنا

گرفته است.
کار افتادن برنامه ها از 

مورد  برنامه های  گهانی  نا افتادن  کار  از 
کاربران نیز یکی دیگر از نشانه های  استفاده 
که معمولًا  حمله سایبری و بدافزاری است 
به صورت لغو نصب یا قطع برقراری ارتباط 
اتفاق  هوشمند  گوشی  با  مذکور  برنامه 

می افتد.
ظاهر عجیب و غریب وب سایت ها

که وب سایت های  و غریبی  ظاهر عجیب 
نشان  نیز  می شود،  داده  نمایش  مشهور 
و  هکرها  مخرب  فعالیت های  دهنده 
فضای  در  موجود  مشهور  بدافزارهای 

مجازی است.
افزایش قبض موبایل

و به عنوان یکی از اصلی ترین و مهم ترین 
گاهی از هک  کاربران را به آ که  نشانه هایی 
شدن دستگاه الکترونیکی خودوا می دارد، 
که  آنهاست چرا تلفن همراه  افزایش قبض 
از اطلاعات  از هکرها با جاسوسی  بسیاری 
کاربران از شماره های تماس آنها  خصوصی 
کرده و با برقراری تماس با  نیز سواستفاده 
افراد ناشناس، موجب افزایش قبض تلفن 

همراه آنها می شوند.
انتشار اطلاعات شخصی در اینترنت

و  تصاویر  اطلاعات،  انتشار  نهایت،  در  و 
مجازی  فضای  در  شخصی  ویدئوهای 
اصلی ترین  از  یکی  می تواند  اینترنت  و 
به  بتوانند  کاربران  که  باشد  نشانه هایی 
آنها  گوشی  که  شوند  متوجه  آن  وسیله 
بدافزاری  و  سایبری  حمله  و  هک  گرفتار 

شده است.

نشــــانه های هک شدن گـــــوشی هوشمند شما!

سرهنگ شکیب در خصوص شگرد دیگر 
مجرمان سایبری، جعل رسید دستگاه خودپرداز 

گفت: در این روش، مجرمان با  را یادآور شد و 
کالا به یک دهم مبلغ از یک فروشگاه  خرید یک 

و نگهداری رسید آن، در ساعت های بعدی 
کالایی  کرده و  دوباره به همان فروشگاه مراجعه 
که  کرده و رسید قبلی را  با ده برابر قیمت خرید 
کرده اند به عنوان رسید خرید جدید  دستکاری 

به فروشنده می دهند

  گروه فناوری:
کنی تبدیل  ع وب هشدار داده اختراعش به فضایی برای نفرت پرا    مختر
شده و از آن برای ارتکاب هر جرمی استفاده می شود. همچنین از دولت 

کنند. ها خواسته اقدامی دراین باره 
 ;World Wide Web گزارش ایتنا از مهر،  »تیم برنرز لی« هشدار داده پروتکل به 
کنون به فضایی برای انتشار نفرت تبدیل شده  کرده ا که ۳۰ سال قبل اختراع 
است.این مهندس انگلیسی در نامه ای به مناسبت ۳۰ سالگی این پروتکل به 
کرده جرایم مختلف راحت تر انجام  که WWW کمک  کرده  این واقعیت اشاره 
شوند.او همچنین هشدار داده اینترنت به ایجاد خشم در جوامع مختلف و 
کنار این موارد برنرز لی  گسترش عقاید عجیب و غریب منجر شده است.در 
کنند. او در حالی  از دولت های سراسر جهان خواسته این مشکلات را حل 
که وجود محتواهای غیر اخلاقی و زننده در  ارائه می کند  را  این درخواست 
تا  گرفته  کودک آزاری  از ترویج  گوگل و توئیتر  پلتفرم هایی مانند فیس بوک، 

تروریسم در این اواخر رسوایی های متعددی به بار آورده است.

هشدار پلیس فتا : 

مـــراقب رسیـدهای جعلی باشیـــد

کاربران  گوشی  که دستگاه  در صورتی 
به صورت خود به خود پیغام های 
عجیب و غریب دریافت و ارسال 
می کند، می توانید تا حد زیادی با 

کنید که هکرها  اطمینان خاطر عنوان 
و مجرمان سایبری به حریم خصوصی 

کرده و نفوذ یافته اند شما راه پیدا 

  گروه فناوری:
در  مارس   ۲۵ که  است  کرده  اعلام  و  تأیید  رسمی  صورت  به  ل  پ ا  
ویدادی قصد دارد از سرویس تلویزیون و استریم آنلاین اختصاصی  ر

خود رونمایی کند.
گزارش های متعددی از سوی رسانه های مختلف و منابع  پیشتر اخبار و 
خبری منتشر شده بود که نشان می داد اپل تصمیم گرفته است در آینده ای 
و  رونمایی  اختصاصی  آنلاین  استریم  و  تلویزیون  سرویس  یک  از  یک  د ز ن
گزارش ایتنا از ایسنا، با توجه به افزایش محبوبیت و  کند.به  پرده برداری 
کاربران از سرویس های استریم فیلم و سریال همچون  استقبال بی نظیر 
که این غول تکنولوژی قصد دارد در جریان  نتفلیکس، حالا به نظر می رسد 
برگزاری رویدادی اختصاصی، سرویس استریم و پخش برنامه های ویدئویی 
کند و در معرض دید عموم  را معرفی  اینترنتی خود  و  آنلاین  لویزیونی  ت و 
کاربران و علاقمندان به تماشای فیلم و محتوای ویدئویی آنلاین قرار دهد.

کن  اما از  بسیاری  در   It’s show time شعار  با  که  گهی هایی  آ و  یغات  ل ب ت
که  عمومی در ایالات متحده آمریکا منتشر شده بود، حالا به نظر می رسد 
نشان دهنده یکی از بزرگترین و اصلی ترین رویدادهای مربوط به اپل است 
که در جریان برگزاری  از محصولاتش  ا این شرکت همانند بسیاری دیگر  ت
رویدادهای مختلف، رونمایی می کند، از سرویس استریم و پخش انلاین 
کند و بدین ترتیب ورود خود را به عرصه سرویس های  خود نیز پرده برداری 
کرده و به  پخش انلاین و اینترنتی محتوای ویدئویی به صورت رسمی اعلام 

رقابت با رقبای قدرتمندش همچون نتفلیکس بپردازد.

از »اپل« چه خبر؟!

 هشدار مخترع وب
 نسبت به افزایش جرایم در اینترنت


