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که همواره  یکی از توصیه های امنیتی 
کارشناسان فعال در این حوزه خطاب به 

کاربران  که  کاربران عنوان می کنند، آن است 
گوگل پلی  باید تنها از پلتفرم فروشگاه معتبر 

استور اقدام به دانلود، دریافت و نصب 
کنند و به هیچ عنوان از سایر  اپلیکیشن 

که معمولًا در  فروشگاه های غیر معتبر و محلی 
کشورهای جهان وجود دارد، برنامه  بسیاری از 

دانلود نکنند

کسپلورر را دور بیندازید! مرورگر اینترنت ا
کنند.چندی پیش  کلی حذف  کسپلورر از رایانه خود به طور  که مرورگر اینترنت ا کاربران هشدار داده اند  کارشناسان امنیتی به          به تازگی محققان و 
کسپلورر )  که به هیچ عنوان از مرورگر اینترنت ا کرده اند  کاربران در فضای مجازی اعلام  کارشناسان و پژوهشگران فعال در حوزه امنیت سایبری به 
که دیگر از این مرورگر اینترنتی پشتیبانی نکرده و برای آن نیز  کرده بود  که مایکروسافت مدت ها قبل اعلام  internet explorer( استفاده نکنند چرا 
کاربران دیگر از آن استفاده نکنند. کافی است تا دلیل محکمی به شمار بیاید تا  به روز رسانی های امنیتی و نرم افزاری ارائه نخواهد داد همین امر 

که در سال های اخیر از اهمیت بیشتر و بسزایی برخوردار شده است.اما  کاربران یکی از مسائلی است  امنیت سایبری و حفاظت از حریم خصوصی 
کسپلورر می تواند  که استفاده از مرورگر اینترنت ا که علاوه بر آن  کارشناسان امنیتی نشان می دهد  گزارش های منتشر شده از سوی  حالا به تازگی 
کاربران دردسرساز و خطر آفرین باشد و به هکرها اجازه نفوذ و دسترسی به اطلاعات شخصی آنها را بدهد، بلکه حتی عدم  برای حریم خصوصی 
کارشناسان بر این باورند  استفاده از این مرورگر اینترنتی نیز می تواند به همان اندازه برای آنها خطر آفرین و از لحاظ امنیتی مشکل ساز باشد.این 
که نقص های امنیتی و آسیب پذیری های موجود در مرورگر مذکور این امکان را به هکرها و مجرمان سایبری می دهد تا تمامی داده های مورد نظر 

کنند. کنند و برای اهداف و انگیزه های شما خود از آنها سو استفاده  کاربران به سرقت برده و به آنها دسترسی پیدا  خود را از رایانه 
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  گروه فناوری//
سایبری  امنیت  حوزه  در  فعال  کارشناسان         
گوشی  که می تواند امنیت  راهکارهای مهمی را 
کاربران را بالا ببرد و مانع  و اطلاعات شخصی 

نفوذ هکرها شود، معرفی کرده اند.
با توجه به اهمیت روزافزون حفاظت از اطلاعات 
دستگاه های  سایبری  امنیت  و  ی  ص خ ش
امنیت  هوشمند،  گوشی های  و  نیکی  و ر ت ک ل ا
بزرگترین  از  یکی  به  تبدیل  آنها  ت  ا ع لا ط ا
کاربران در فضای مجازی  دغدغه های بسیاری از 

شده است.
در  فعال  کارشناسان  ایسنا،  از  ایتنا  ارش  ز گ ه  ب
کاربران  حوزه فناوری و امنیت سایبری خطاب به 
که با رعایت  کرده اند  گوشی های هوشمند توصیه 
که  بود  خواهند  قادر  مختلفی  موارد  و  ت  ا ک ن
گوشی های  امنیت اطلاعات شخصی موجود در 
افزایش  را به میزان قابل توجهی  هوشمند خود 
به  سایبری  مجرمان  و  هکرها  نفوذ  از  و  ه  د ا د
به  جلوگیری  خود  خصوصی  حریم  و  ات  ع لا ط ا

عمل بیاورند.
سطح  ارتقای  راهکارهای  مهم ترین  به  یر  ز ر  د
این  که  اندرویدی  گوشی های  سایبری  ت  ی ن م ا
بررسی های  و  گزارش  ناسان در جدیدترین  ارش ک

کرده اند، خواهیم پرداخت: خود منتشر 
۱. فعال سازی ورود دو مرحله ای

راه هایی  نخستین  از  یکی  مرحله ای  دو  د  و ر و
حوزه  در  فعال  کارشناسان  همواره  که  ت  س ا
امنیت سایبری به کاربران گوشی های هوشمند و 
کاربری توصیه می کنند.  دارندگان هرگونه حساب 
کار با فعال سازی قابلیت ورود دو مرحله ای  این 
کاربران این امکان را می دهد تا راه نفوذ هکرها  به 
در  خود  شخصی  اطلاعات  و  کاربری  ساب  ح ه  ب
گوشی  کرده و مانع ورود آزادانه آنها به  گوشی سد 

شوند.
گوشی های  ۲. خرید از برندهای معتبر سازنده 

اندروید
به گفته متخصصان امنیتی، آن دسته از برندهای 

که از اعتبار بالایی  گوشی های اندرویدی  سازنده 
به روزرسانی  نسخه های  همواره  و  ردارند  و خ ر ب
بلافاصله  و  زود  به  زود  را  اندروید  م عامل  ت س ی س
عرضه  اندروید،  جدید  نسخه  رونمایی  از  د  ع ب
کاربران قرار می دهند، باید برای  کرده و در اختیار 
قرار  اولویت  در  کاربران  توسط  گوشی  اری  د ی ر خ

بگیرند.
گوشی با پین کد ۳. فعال سازی قفل 

که  می شود  پیدا  کسی  کمتر  دیگر  ینکه  ا ا  ب
 PIN Code همچنان از کدهای امنیتی معروف به
به هنگام روشن و  ای شرکت سازنده موبایل  ه
خاموش کردن گوشی استفاده کند، اما همچنان 
که  بر این باورند  از متخصصان امنیتی  بسیاری 
امنیتی  کدهای  این  با  گوشی  قفل  ل سازی  ا ع ف

تا حد زیادی قادر است از نفوذ هکرها 
جلوگیری به عمل بیاورد.

از  اپلیکیشن  انلود  د  .۴
پلی  گوگل  معتبر  گاه  ش و ر ف

استور
امنیتی  توصیه های  از  ی  ک ی
کارشناسان  مواره  ه ه  ک

خطاب  حوزه  این  در  ل  ا ع ف
آن  می کنند،  عنوان  اربران  ک ه  ب

فروشگاه  پلتفرم  از  تنها  باید  کاربران  که  ت  س ا
گوگل پلی استور اقدام به دانلود، دریافت  معتبر 
کنند و به هیچ عنوان از سایر  و نصب اپلیکیشن 
که معمولًا در  فروشگاه های غیر معتبر و محلی 
برنامه  کشورهای جهان وجود دارد،  از  اری  ی س ب

دانلود نکنند.
کنید! ۵. از وی پی ان )VPN( استفاده 

و  هستید  خارجی  کشوری  در  که  ورتی  ص ر  د
را  )دیتا(  همراه  اینترنت  از  استفاده  مکان  ا ا  ی
ندارید و مجبورید برای اتصال به شبکه فضای 
اینترنت  به  خود،  اینترنتی  کار  انجام  و  ی  ز ا ج م
کن عمومی  که در اما وای فای عمومی و رایگانی 
نظر  بهتر است طبق  دارد، متصل شوید  ود  وج
ابتدا به یک  امنیتی،  کارشناسان و متخصصان 

نرم افزار وی پی ان ) VPN( معتبر وصل شده و 
سپس از خدمات اینترنتی بهره مند شوید.

گذرواژه ۶. مدیریت دقیق و به موقع 
کنار سایر رمزهای عبور  گوشی در  گذرواژه ورود به 
کاربر از آنها به  که  کاربری مختلفی  حساب های 
صورت آنلاین و آفلاین استفاده می کند، یکی از 
راههای نفوذ هکرها به حریم خصوصی قربانیان 
توجه  باید  کاربران  بنابراین  می رود  مار  ش ه  ب
گذرواژه های  ویژه ای به مدیریت دقیق و درست 
گاهی  از  مورد استفاده خود داشته باشند و هر 
کارشناسان و متخصصان امنیتی،  طبق توصیه 

تعویض  را  ا  ه ن آ
کرده و به 

کنند. نکات ایمنی مربوط به آن نیز دقت 
معتبر  افزارهای  نرم  از  استفاده  و  صب  ن  .۷

آنتی ویروس
در  که  معتبری  آنتی ویروس های  ب  ص ن
فروشگاه های آنلاین معتبر و قابل اعتماد همچون 
کاربران  گوگل پلی استور وجود دارند و در دسترس 
گرفته اند، می تواند تا  گوشی های اندرویدی قرار 
حد زیادی کمک بسزایی به ارتقای سطح امنیت 

کند. گوشی و اطلاعات شما  سایبری 
گوشی  ۸. خاموش و غیر فعال سازی اتصالات 

بهنگام عدم نیاز
که به اینترنت یا بلوتوث نیازی ندارید،  در صورتی 
وای  اینترنت  همچون  گوشی  اتصالات  ی  م ا م ت
فای، دیتا )اینترنت همراه(، بلوتوث و ان اف سی 
و  احتمال  می توانید  ترتیب  بدین  کنید  طع  ق ا  ر
ضریب نفوذ هکرها و مجرمان سایبری را دست 
از طریق اتصالات  آنها  که به  کم در مدت زمانی 
حداقل  به  را  نمی دهید،  ورود  اجازه  ی  ش و گ

برسانید.
اپلیکیشن های  نصب  غو  ل  .۹

بی استفاده در گوشی
که شما نیز جز آن  در صورتی 

کاربرانی  از  ه  ت س د
علاقه  که  د  ی ت س ه
و  دریافت  دانلود،  به  ی  د ا ی ز
نصب اپلیکیشن های مختلف 
خود  هوشمند  گوشی  وی  ر ر  ب
دارند، باید از احتمال بالای نفوذ 
اپلیکیشن  طریق  از  سایبری  مجرمان  و  ا  ه ر ک ه
گاه باشید  کاربران نیز آ های بی استفاده توسط 
که شما از آنها به  که این برنامه ها در صورتی  چرا
قادر  نمی کنید،  استفاده  طولانی  تقریباً  ت  د م
خوبی  به  را  خود  مناسب  قربانیان  بود  ند  ه ا و خ
کرده و به عنوان پنجره ای برای ورود  شناسایی 
کاربران  خصوصی  حریم  و  اطلاعات  به  وذ  ف ن و 

موبایل از آن بهره بجویند.

ــار
بـــــ

اخ توصیه های کارشناسان
 برای ارتقای امنیت اندروید

تلفن های همراه و افزایش 10 درصدی 
حواس پرتی رانندگان در سال 2018

  گروه فناوری//
قان در پی پژوهشی جدید  ق ح  م
که  که به شمار رانندگانی  دریافتند 
با تلفن همراه  رانندگی  در هنگام 
کار می کنند نسبت  هوشمند خود 
درصد  ده  میلادی   ۲0۱۸ ال  س ه  ب

افزوده شده است.
جدید  پژوهشی  پی  در  ان  ق ق ح م

کار  که در هنگام رانندگی با تلفن همراه هوشمند خود  که به شمار رانندگانی  دریافتند 
می کنند نسبت به سال 2018 میلادی ده درصد افزوده شده است.

گزارش ایتنا به نقل از وب سایت خبری تحلیلی cnet، این پژوهش جدید بر اساس   به 
که درمجموع 4.5 میلیون مایل در  اطلاعات ناشناس از 1.8 میلیون راننده است 
Zendrive جمع آوری  کمپانی  نرم افزار  از طریق  کرده اند. ای اطلاعات  را طی  جاده 
در  شدن  درگیر  صوت  در  آن ها  به  اخطار  و  رانندگان  رفتار  بر  نظارت  برای  که  د  ش

فعالیت های مخاطره آمیز را دارد.
کی از آن بود که افراد معتاد به تلفن های همراه هوشمند   اطلاعات جمع آوری شده حا
کار با تلفن همراه  که بیش از 10 درصد از زمان خود را در حین رانندگی صرف  ) افرادی 
که پشت فرمان اتومبیل خود هستند، جاده را  خود می کنند( در 28 درصد از مواقعی 
نادیده می گیرند و به دستگاهشان توجه می کنند. اطلاعات Zendrive نشان می دهد 
کردن، پیام دادن، استفاده از  که فعالیت های شایع حین رانندگی شامل صحبت 

نرم افزارهای جهت یاب یا انتخاب موسیقی است.
که  رانندگان نشان داده  از  برداشت  را در  نفر  آماری 500  که جامعه  ژوهشی دیگر   پ
از  درصد   85 حدود  نیست.  پوشیده  هیچ کس  از  حواس پرت  با  رانندگی  ات  ر ط خ
کار مشکل ساز خواهد بود. بااین حال 47  که انجام این  کرده بودند  پاسخگوها اعلام 
که در حدود 10 درصد از زمان خود را در حین رانندگی  کرده بودند  درصد آن ها اعتراف 
که از جانب یکی از  کار با تلفن همراه هوشمند می کنند. البته مطالعه دیگری  صرف 
که احتمال استفاده  موسسه های بیمه در ایالات متحده انجام شده بود نشان داد 
از تلفن های همراه هوشمند در حین رانندگی نسبت به سال 2014 میلادی به میزان 
کی از آن است که شمار افرادی  57 درصد افزایش داشته است. نتیجه گیری نهایی حا
گاه هستند ولی بااین وجود  که از خطرات استفاده از تلفن همراه در حین رانندگی آ

کنار نگذاشته اند، رو به افزایش است. کار مخاطره آمیز را  این 

نرم افزاری که هکرها را به حساب بانکی تان 
هدایت می کند!

  گروه فناوری//
معروف  افزار  نرم  که  کرده اند  اعلام  و  دریافته  تازگی  به  امنیتی  رشناسان  ا ک  
ویرایش محتوای چندرسانه ای VSDC به هکرها اجازه ورود و نفوذ به اطلاعات 

کاربران را می داده است. حساب های بانکی 
با توجه به افزایش روزافزون اهمیت امنیت سایبری و حفاظت از حریم خصوصی 
که در حوزه امنیت  کارشناسان و پژوهشگرانی  کاربران در فضای مجازی، بسیاری از 
امنیتی  حفره های  و  آسیب پذیری  بررسی  به  می کنند،  تحقیق  و  فعالیت  بری  ی ا س
کاربران در فضای مجازی  موجود در نرم افزار و سرویس های مختلف اقدام می کنند تا 
از احتمال نفوذ هکرها و مجرمان سایبری به اطلاعات شخصی آنها مطلع شده و 
کردن مشکل  هم زمان شرکت های توسعه دهنده نرم افزارهای مذکور نیز به برطرف 
کنند. امنیتی مربوطه بپردازند و یک نسخه به روزرسانی جدید از آن را تهیه و منتشر 

از سوی  گزارش های متعددی  و  اخبار  اخیر  ایسنا، در سال های  از  ایتنا  گزارش  ه  ب
می دهد  نشان  همواره  که  می شود  منتشر  جهان  سراسر  در  مختلف  نه های  ا س ر
هکرها و مجرمان سایبری با استفاده از انتشار بدافزار، جاسوس افزار و تروجان های 
کرده و از آنها  کاربران نفوذ پیدا  کاربری و اطلاعات شخصی  پیشرفته به حساب های 

کنند. برای اهداف و انگیزه های شوم خود سو استفاده 
کی از آن است  گزارش های منتشر شده در وب سایت هکرنیوز حا تازه ترین اخبار و 
کنون برای ویرایش محتوای چندرسانه ای توسط خیل  تا که  افزار معروفی  که نرم 
تروجان  یک  انتشار  با  حالا  است،  می گرفته  قرار  استفاده  مورد  کاربران  از  می  ی ظ ع
ک به هکرها و مجرمان سایبری این امکان را می داده تا با نفوذ به حساب های  خطرنا

کنند. کاربران به اطلاعات شخصی موردنظر آنها دسترسی پیدا  بانکی 

  گروه فناوری//
واتس اپ  کاربران  به  گزارش  این  ر  د
آموزش داده می شود که چگونه دسترسی 
افراد غریبه به اطلاعات شخصی موجود 

کنند. در پروفایل خود را محدود 
از  بسیاری  برای  که  چالش هایی  از  ی  ک ی
کاربران در فضای مجازی ممکن است به 
وجود بیاید، احتمال سو استفاده از تصاویر 
و اطلاعات خصوصی آنها در اپلیکیشن های 
است  اجتماعی  شبکه های  و  م رسان  ا ی پ
کاربران  که موجب نگرانی خیل عظیمی از 
درصدد  ترتیب  بدین  آنها  و  است  ه  د ش
ارتقای  و  امنیت  افزایش  برای  راهی  تن  اف ی

حریم خصوصی هستند.
اپلیکیشن  ایسنا،  از  ایتنا  گزارش  ه  ب
کنون بزرگترین  پیام رسان واتس اپ که هم ا

می رود،  شمار  به  جهان  در  پیام رسان  ت فرم  ل پ
بر اساس تازه ترین آمارهای منتشر شده در وب 
یک  بر  بالغ  میزبان   ،messagingapplab ت  ی ا س

کاربر در جهان است. میلیارد و ۳00 میلیون 
از  حفاظت  و  سایبری  امنیت  که  روزها  ن  ی  ا
از  مجازی  فضای  در  کاربران  خصوصی  م  ی ر ح
است،  شده  برخوردار  بسزایی  و  خاص  یت  م ه ا
خیل  ذهن  است  ممکن  که  مسائلی  از  ی  ک ی
کاربران واتس اپ را به خود درگیر کرده  عظیمی از 
باشد، امکان دسترسی افراد غریبه به اطلاعات 
شخصی و تصویر پروفایل آنها در این پیام رسان 

است.
در  فناوری  حوزه  در  فعال  کارشناسان  لا  ا ح
این  در  که  کاربران  از  دسته  این  به  کنش  ا و
کرده و به دنبال راهی برای  خصوص ابراز نگرانی 

اطلاعات  به  غریبه  افراد  دسترسی  از  وگیری  ل ج
آنها  به  گزارشی  در  هستند،  خود  وفایل  ر پ
فعال سازی  با  کافیست  تنها  که  کرده اند  لام  اع
گوشی خود، دسترسی  ظیمات واتس اپ در  ن ت

کنند. افراد غریبه را محدود و متوقف 
باید  اپ  واتس  کاربران  که  معناست  بدان  ن  ی ا
 )setting  ( تنظیمات  بخش  وارد  منظور  ین  د ب
این پیام رسان شده و سپس در قسمت حساب 
 ( خصوصی  حریم  وارد   )accounts  ( ربری  ا ک
کلیک بر روی تصویر پروفایل  privacy( شوند و با 
گزینه دسترسی افراد را بر روی   ، )Profile Photo(

کس" )Nobody( قرار دهند. " هیچ 
با اجرای این مراحل در قسمت تنظیمات واتس 
بود  نخواهد  قادر  غریبه ای  فرد  هیچ  دیگر   ، پ ا

کند. تصویر پروفایل شما را مشاهده 

عنوان  تحت  نیز  دیگری  گزینه  قسمت  این  ر  د
که  "مخاطبان من" )My Contacts( وجود دارد 
به  تنها  بود  خواهید  قادر   ، دلخواه  صورت  ر  د

مخاطبان خود ، یعنی آن دسته از افرادی 
خود  گوشی  در  را  آنها  تماس  شماره  ه  ک
کرده اید، اجازه دسترسی و  ذخیره سازی 

مشاهده تصویر پروفایل دهید.
حد  تا  کلی  صورت  به  مراحل  این  جام  ن ا
از  را  اپ  واتس  کاربران  خیال  ادی  ی ز
دسترسی افراد غریبه به اطلاعات شخصی 
و  کرده  راحت  آنها  پروفایل  در  جود  و م
امنیت سایبری و ضریب حفاظت از حریم 
توجهی  قابل  میزان  به  را  آنها  وصی  ص خ

افزایش می دهد.
از  نیز  واتس اپ  پیام رسان  لیکیشن  پ ا
یا   Encryption End- to End بلیت  ا ق
از  رمزنگاری پیشرفته پشتیبانی می کند و 
پروتکل های پیشرفته ای برای حفظ حریم 
این  است.  برخوردار  کاربرانش  صی  خ ش
عامل  سیستم های  تمامی  برای  که  لیکیشن  پ ا
iOS و ویندوز قابل استفاده است، در  اندروید، 
سال 201۶ میلادی لقب پرکاربردترین پیام رسان 

گرفت.  جهان را 
سایبری  امنیت  ضریب  جهت  آن  از  اپ  تس  ا و
مبادله  اطلاعات  و  مکالمات  که  دارد  لایی  ا ب
کامل  کاربران و مخاطبان به صورت  شده میان 
اطلاعات  مکالمات،  و  بوده  شده  افظت  ح م
نهادهای  سوی  از  آن ها  خصوصی  و  صی  خ ش

دیگر قابل رصد و ردگیری نخواهد بود.
گرفتن و تصاحب  شرکت فیس بوک با در اختیار 
شرکت واتس اپ در سال 2014، 1۹ میلیارد دلار 
و  معرفی  با  نیز  کنون  تا زمان  آن  از  و  کرد  ب  س ک
و  جذب  بدنبال  جدید  قابلیت های  زودن  ف ا

حفظ طرفداران این پیام رسان بوده است.

کنیم؟ چگونه از سواستفاده از عکس پروفایل واتس اپ جلوگیری 

معمولا پزشکان اجتناب از قرار 
گرفتن در معرض مواد آلرژی زا و 

استفاده از داروهای آنتی هیستامین 
کافی،  را توصیه می کنند. خواب 

تنفس عمیق و ورزش یوگا، اجتناب از 
عوامل تحریک کننده از قبیل علف، 

گیاهان، حیوانات خانگی و انواع 
کش ها از مهمترین روش های  آفت 

کنترل آلرژی هستند

نرم افزارهای از پیش نصب شده روی 
دستگاه های اندرویدی و خطر امنیتی بزرگ

  گروه فناوری//
گاهی فقط  کاربردی و  گاهی بسیار   نرم افزارهای اندرویدی از پیش نصب شده 
گیر هستند اما محققان به تازگی کشف کرده اند که این نرم افزارها ممکن  دست وپا 

است حریم خصوصی دستگاه شما را به خطر بیندازند.
نرم افزارهای اندرویدی از پیش نصب شده گاهی بسیار کاربردی و گاهی فقط دست وپا 
که این نرم افزارها ممکن است حریم  کرده اند  کشف  گیر هستند اما محققان به تازگی 
گزارش ایتنا از شماران سیستم به نقل  خصوصی دستگاه شما را به خطر بیندازند. به 
محققان  توسط  به تازگی  که  پژوهشی  در   ،theinquirer تحلیلی  خبری  وب سایت  ز  ا
انجام شده است، برخی از فروشندگان تلفن های همراه، دستگاه های برند خود را با 

کاربران را می دزدند. که اطلاعات خصوصی  نرم افزارهایی پر می کنند 
که درمجموع دارای 82  کردند  این محققان 1700 دستگاه از 200 تولیدکننده را مطالعه 
هزار نرم افزار از پیش نصب شده بودند. آنها در بررسی های خود به این نتیجه رسیدند 
گوگل  که بسیاری از تلفن های همراه هوشمند با نرم افزارهای از پیش نصب شده غیر از 
کاربر دسترسی افراد سوم شخص به اطلاعات آنها را ممکن می سازند. به   بدون اطلاع 
کردن یک نرم افزار سوم شخص و اجازه به دسترسی به بخش های  این  ترتیب دانلود 
کاربر تا حدودی قابل توجیه است، اما دزدی اطلاعات  مختلف تلفن همراه توسط 
که به صورت پیش فرض روی تلفن های همراه هوشمند افراد  از سوی نرم افزارهایی 
توجیه  قابل  به هیچ عنوان  نیستند  کردن  ک  پا قابل  مواقع  اغلب  در  و  شده  ب  ص ن

نیست.


